
TERMEN DE REFERINȚĂ (ToR) 

Expert Securitate Digitală  

 

1. Context  

AO „Centrul Pro Marshall din Republica Moldova" implementează proiectul „Femeile PRO 

— Femeile Reziliente, Active, Participative", finanțat în cadrul Programului BREN II. 

Proiectul are o durată de 9 luni (august 2026 — aprilie 2027) și își propune consolidarea 

rezilienței instituționale și comunitare a femeilor din sectorul de securitate și apărare și din 

sectorul asociativ, în gestionarea eficientă a situațiilor de criză generate de atacuri cu drone, 

amenințări aeriene hibride, atacuri teroriste, crize umanitare de masă și atacuri cibernetice, în 

contextul peisajului de securitate actual al Republicii Moldova. 

În cadrul proiectului, componenta de securitate digitală și igienă cibernetică reprezintă un 

pilon esențial, având în vedere că infrastructura digitală și comunicațiile devin ținte prioritare 

în scenariile de criză hibridă. Centrul Pro Marshall angajează un expert în securitate 

digitală care va dezvolta și livra module specializate de igienă digitală de urgență, 

comunicare securizată și protecția datelor, atât pentru femeile din Ministerul Apărării, cât și 

pentru organizațiile societății civile din zonele de risc (Zona de Securitate și UTA Găgăuzia). 

 

2. Obiectivul angajării 

Asigurarea expertizei tehnice pentru consolidarea capacităților de protecție digitală a 

beneficiarilor proiectului, elaborarea de protocoale de securitate cibernetică adaptate 

contextului de criză, și implementarea unor standarde robuste de igienă digitală și protecția 

datelor în cadrul instituțional și comunitar. 

 

3. Domeniul de responsabilitate și sarcini specifice 

A. Elaborarea modulelor și materialelor de securitate digitală 

• Elaborarea/validarea modulului de igienă digitală de urgență și securitate 

cibernetică, integrat în Modulul MSC-Gen sau ca suport complementar; 

• Redactarea capitolului dedicat securității digitale și igienii cibernetice din Ghidul 

de răspuns în situații de criză pentru ONG (inclusiv checklist-uri operaționale, 

template-uri de protocol și ghiduri de configurare rapidă); 

• Contribuție la elaborarea Planului-model de acțiune în situații de criză și a Politicii 

organizaționale de management al crizelor pentru ONG-uri, din perspectiva 

securității informaționale; 

• Sprijin în elaborarea Planului de contingență intern al Centrului Pro Marshall și a 

Politicii de management al crizelor organizației, cu secțiuni dedicate securității 

digitale, continuității operaționale și protecției datelor beneficiarilor. 

B. Instruire și facilitare 



• Livrarea a 6 sesiuni tematice de securitate digitală și igienă cibernetică pentru 

reprezentantele ONG-urilor (câte 3 sesiuni per grup: Zona de Securitate și UTA 

Găgăuzia), în cadrul cărora participantele vor exersa configurarea și utilizarea 

instrumentelor de comunicare securizată, identificarea vectorilor de atac și aplicarea 

protocoalelor de protecție a datelor; 

• O sesiune de formare internă pentru echipa Centrului Pro Marshall (10 membri) 

pe teme de securitate digitală, protecția datelor beneficiarilor, instrumente de 

comunicare securizată pentru coordonarea proiectului și gestionarea sigură a 

informațiilor sensibile în regiuni expuse; 

• Sesiune de transfer de cunoștințe către echipa Centrului Pro Marshall și partenerii 

din rețeaua societății civile pe subiecte de securitate digitală aplicată în proiecte. 

C. Evaluare, consultanță și raportare 

• Elaborarea instrumentelor de evaluare pre/post-test pentru componenta de securitate 

digitală a instruirilor; 

• Asigurarea consultanței tehnice privind securitatea digitală a proiectului pe parcursul 

implementării (inclusiv protecția bazelor de date cu beneficiari, securizarea 

comunicărilor cu IWPR și partenerii instituționali); 

 

5. Calificări și experiență necesare 

Educație: 

• Diplomă de studii superioare în domeniul securității cibernetice, tehnologiei 

informației, ingineriei software, telecomunicații sau domenii conexe; 

Experiență: 

• Minimum 5 ani de experiență profesională în domeniul securității digitale, securității 

rețelelor sau protecției datelor; 

• Experiență dovedită în proiectarea și livrarea instruirilor de igienă digitală și 

securitate cibernetică pentru publicuri non-tehnice (inclusiv personal instituțional, 

ONG-uri sau beneficiari din zone de conflict); 

• Experiență în implementarea standardelor de protecție a datelor (RGPD/GDPR) și a 

politicilor de securitate informațională la nivel organizațional; 

• Experiență în elaborarea de ghiduri, protocoale sau proceduri de securitate digitală 

pentru organizații; 

• Experiență de lucru în contexte de criză, umanitare sau în regiuni cu expunere hibridă 

ridicată — constituie avantaj; 

• Experiență anterioară de colaborare cu instituții publice sau societatea civilă din 

Republica Moldova — constituie avantaj. 

Competențe: 

• Capacitate de a traduce concepte tehnice complexe în limbaj accesibil pentru publicul 

larg și pentru femei din sectoare non-IT; 

• Abilități excelente de facilitare, comunicare și lucru cu grupuri eterogene; 

• Cunoașterea limbii române și ruse la nivel profesional (scris și vorbit); cunoașterea 

limbii engleze — constituie avantaj; 



• Proficient în utilizarea sistemelor de operare, platformelor de securitate și 

instrumentelor de prezentare; 

• Discreție profesională și conștientizare ridicată a riscurilor de expunere digitală a 

participantelor din regiuni sensibile. 

 

6. Durata și perioada de angajare 

• Volum total de lucru: 7 zile de lucru distribuite pe parcursul a 9 luni (august 2026 — 

aprilie 2027); 

• Mod de colaborare: contract de prestări servicii / contract royalty; 

• Tarif: £150/zi (echivalent aproximativ EUR 180/zi), conform bugetului aprobat al 

proiectului; 

• Deplasări: se prevede deplasarea în 2 regiuni ale Republicii Moldova (Zona de 

Securitate și UTA Găgăuzia); cheltuielile de transport pentru deplasări sunt acoperite 

conform politicii proiectului. 

 

7. Modul de aplicare 

Candidații interesați sunt invitați să expedieze dosarul de aplicare la adresa de e-mail: 

info.promarshall@gmail.com, cu subiectul: „Aplicare — Expert Securitate Digitală — 

Proiectul Femeile PRO". 

Dosarul de aplicare va include: 

CV detaliat în limba română și/sau engleză  

Termen limită pentru aplicare: 31 august 2026 

Selecția candidaților va include evaluarea dosarelor și un interviu tehnic cu candidații 

preselectați. 

 

Persoană de contact: Busuncian Tatiana, Director Executiv AO Centrul Pro Marshall 

E-mail: info.promarshall@gmail.com;  

Telefon: +373 690 67 969 
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