TERMEN DE REFERINTA (ToR)
Expert Securitate Digitala

1. Context

AO ,,Centrul Pro Marshall din Republica Moldova" implementeaza proiectul ,,Femeile PRO
— Femeile Reziliente, Active, Participative', finantat in cadrul Programului BREN II.
Proiectul are o durata de 9 luni (august 2026 — aprilie 2027) si isi propune consolidarea
rezilientei institutionale si comunitare a femeilor din sectorul de securitate si apdrare si din
sectorul asociativ, In gestionarea eficienta a situatiilor de criza generate de atacuri cu drone,
amenintari aeriene hibride, atacuri teroriste, crize umanitare de masa si atacuri cibernetice, in
contextul peisajului de securitate actual al Republicii Moldova.

In cadrul proiectului, componenta de securitate digitali si igieni cibernetici reprezinti un
pilon esential, avand in vedere cd infrastructura digitala si comunicatiile devin tinte prioritare
in scenariile de criza hibrida. Centrul Pro Marshall angajeaza un expert in securitate
digitala care va dezvolta si livra module specializate de igiena digitala de urgenta,
comunicare securizata si protectia datelor, atat pentru femeile din Ministerul Apararii, cat si
pentru organizatiile societatii civile din zonele de risc (Zona de Securitate st UTA Gagauzia).

2. Obiectivul angajarii

Asigurarea expertizei tehnice pentru consolidarea capacitdtilor de protectie digitald a
beneficiarilor proiectului, elaborarea de protocoale de securitate cibernetica adaptate
contextului de criza, si implementarea unor standarde robuste de igiend digitald si protectia
datelor in cadrul institutional si comunitar.

3. Domeniul de responsabilitate si sarcini specifice
A. Elaborarea modulelor si materialelor de securitate digitala

o Elaborarea/validarea modulului de igiena digitala de urgenta si securitate
cibernetica, integrat in Modulul MSC-Gen sau ca suport complementar;

o Redactarea capitolului dedicat securitatii digitale si igienii cibernetice din Ghidul
de raspuns in situatii de criza pentru ONG (inclusiv checklist-uri operationale,
template-uri de protocol si ghiduri de configurare rapida);

o Contributie la elaborarea Planului-model de actiune in situatii de criza si a Politicii
organizationale de management al crizelor pentru ONG-uri, din perspectiva
securitatii informationale;

e Sprijin In elaborarea Planului de contingenta intern al Centrului Pro Marshall si a
Politicii de management al crizelor organizatiei, cu sectiuni dedicate securitatii
digitale, continuitatii operationale si protectiei datelor beneficiarilor.

B. Instruire si facilitare



Livrarea a 6 sesiuni tematice de securitate digitala si igiena cibernetica pentru
reprezentantele ONG-urilor (cate 3 sesiuni per grup: Zona de Securitate si UTA
Gagauzia), in cadrul carora participantele vor exersa configurarea si utilizarea
instrumentelor de comunicare securizata, identificarea vectorilor de atac si aplicarea
protocoalelor de protectie a datelor;

O sesiune de formare interna pentru echipa Centrului Pro Marshall (10 membri)
pe teme de securitate digitala, protectia datelor beneficiarilor, instrumente de
comunicare securizata pentru coordonarea proiectului si gestionarea sigura a
informatiilor sensibile in regiuni expuse;

Sesiune de transfer de cunostinte catre echipa Centrului Pro Marshall si partenerii
din reteaua societatii civile pe subiecte de securitate digitald aplicata in proiecte.

C. Evaluare, consultanta si raportare

Elaborarea instrumentelor de evaluare pre/post-test pentru componenta de securitate
digitala a instruirilor;

Asigurarea consultantei tehnice privind securitatea digitald a proiectului pe parcursul
implementarii (inclusiv protectia bazelor de date cu beneficiari, securizarea
comunicdrilor cu IWPR si partenerii institutionali);

S. Calificari si experienta necesare
Educatie:

Diploma de studii superioare in domeniul securitdtii cibernetice, tehnologiei
informatiei, ingineriei software, telecomunicatii sau domenii conexe;

Experienta:

Minimum 5 ani de experienta profesionald in domeniul securitatii digitale, securitatii
retelelor sau protectiei datelor;

Experientd doveditd in proiectarea si livrarea instruirilor de igiena digitala si
securitate cibernetica pentru publicuri non-tehnice (inclusiv personal institutional,
ONGe-uri sau beneficiari din zone de conflict);

Experientd in implementarea standardelor de protectie a datelor (RGPD/GDPR) si a
politicilor de securitate informationala la nivel organizational;

Experientd in elaborarea de ghiduri, protocoale sau proceduri de securitate digitala
pentru organizatii;

Experientd de lucru in contexte de criza, umanitare sau in regiuni cu expunere hibrida
ridicatd — constituie avantaj;

Experientd anterioara de colaborare cu institutii publice sau societatea civild din
Republica Moldova — constituie avantaj.

Competente:

Capacitate de a traduce concepte tehnice complexe in limbaj accesibil pentru publicul
larg si pentru femei din sectoare non-IT;

Abilitati excelente de facilitare, comunicare si lucru cu grupuri eterogene;

Cunoasterea limbii romane si ruse la nivel profesional (scris si vorbit); cunoasterea
limbii engleze — constituie avantaj;



Proficient in utilizarea sistemelor de operare, platformelor de securitate si
instrumentelor de prezentare;

Discretie profesionala si constientizare ridicata a riscurilor de expunere digitald a
participantelor din regiuni sensibile.

6. Durata si perioada de angajare

Volum total de lucru: 7 zile de lucru distribuite pe parcursul a 9 luni (august 2026 —
aprilie 2027);

Mod de colaborare: contract de prestari servicii / contract royalty;

Tarif: £150/z1 (echivalent aproximativ EUR 180/z1), conform bugetului aprobat al
proiectului;

Deplasari: se prevede deplasarea in 2 regiuni ale Republicii Moldova (Zona de
Securitate st UTA Gagauzia); cheltuielile de transport pentru deplasari sunt acoperite
conform politicii proiectului.

7. Modul de aplicare

Candidatii interesati sunt invitati sa expedieze dosarul de aplicare la adresa de e-mail:
info.promarshall@gmail.com, cu subiectul: ,, Aplicare — Expert Securitate Digitala —
Proiectul Femeile PRO".

Dosarul de aplicare va include:

CV detaliat in limba romana si/sau engleza

Termen limita pentru aplicare: 31 august 2026
Selectia candidatilor va include evaluarea dosarelor si un interviu tehnic cu candidatii
preselectati.

Persoana de contact: Busuncian Tatiana, Director Executiv AO Centrul Pro Marshall
E-mail: info.promarshall@gmail.com,;
Telefon: +373 690 67 969
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